Universidade Estadual do Parana

RESOLUCAO N° 020/2022 — COU/UNESPAR

Institui a Politica de Privacidade no
ambito da Universidade Estadual do
Parana — Unespar.

A PRESIDENTE DO CONSELHO UNIVERSITARIO e REITORA DA
UNESPAR, no uso de suas atribuicBes estatutarias e regimentais,

considerando o inciso | do Art. 4° do Regimento Geral da Unespar referente a
atribuicdo deste Conselho;

considerando a Lei Federal n°® 12.965 de 23 de abril de 2014 — Marco Civil da
Internet;

considerando a Lei Federal n® 13.709, de 14 de agosto de 2018 — Lei Geral de
Protecédo de Dados Pessoais (LGPD);

considerando o Decreto n° 6.474, de 14 de dezembro de 2020, que
regulamenta a aplicacdo da Lei Federal n°® 13.709, de 14 de agosto de 2018 —
Lei Geral de Protecdo de Dados Pessoais (LGPD), no ambito da Administracao
Publica Estadual direta, autarquica e fundacional do Poder Executivo do Estado
do Parané;

considerando o Decreto 9185 - 26 de Outubro de 2021 que altera e acrescenta
os dispositivos que especifica no Decreto n° 6.474, de 14 de dezembro de 2020;

considerando os principios aplicaveis ao tratamento e ao uso compartilhado de
dados pessoais pela Administracdo Publica;

considerando a solicitacdo autuada no protocolado n°® 19.119.760-7;

considerando a deliberagédo contida na ata da 32 (terceira) Sessao (22
Extraordinaria) do Conselho Universitario da Unespar, realizada no dia 08 de
agosto de 2022, pela plataforma digital Microsoft Teams,

RESOLVE:

Art. 1° Instituir a Politica de Privacidade no ambito da Universidade Estadual do
Parana — Unespar, conforme Anexo | desta Resolugéo.

Art. 2° Esta Resolucéo entrara em vigor na data de sua publicacdo, revogando
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as disposicdes em contrario.

Art. 3° Publique-se extrato no Diario Oficial e a integra no site da Unespar.

Paranavai, em 08 de agosto de 2022.

Salete Paulina Machado Sirino
Reitora da Unespar
Decreto N° 6563/2020
(Assinado eletronicamente nos termos do Decreto Estadual n® 7304/2021)

Correspondéncia Interna 201/2022. Assinatura Avangada realizada por: Salete Paulina Machado Sirino em 21/09/2022 15:37. Inserido ao documento 402.384 por: lvone
Ceccato em: 21/09/2022 15:36. Documento assinado nos termos do Art. 38 do Decreto Estadual n® 7304/2021. A autenticidade deste documento pode ser validada no
endereco: https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: 3dd544df2616de4c40fcdlbea2dcd247.




Universidade Estadual do Parana

ANEXO | DA RESOLUCAO 020/2022 — COU/UNESPAR

POLITICA DE PRIVACIDADE DA UNIVERSIDADE ESTADUAL DO PARANA -
UNESPAR.

CAPITULO |
DA COLETA DE DADOS PESSOAIS E FINALIDADES

Art. 1° A coleta de dados da Universidade Estadual do Parana - UNESPAR, instituicdo
de ensino superior, estd baseada nos Principios da Lei Geral de Prote¢cdo de Dados,
quais sejam, o da finalidade, da adequacdo, da necessidade, do livre acesso, da
qualidade dos dados, da transparéncia, da seguranca, da prevencdo, da néo
discriminacéo, da responsabilizacéo e da prestacdo de contas (art.6° da LGPD).

Art. 2° O uso dos dados se da para os fins educacionais nas respectivas bases legais,
estabelecidas nos art.7° e art.11° da Lei Federal n® 13.709 de 2018 - LGPD.

§ 1° Justifica-se o tratamento de dados pessoais pela UNESPAR conforme as
respectivas hipéteses de tratamento:

I.  mediante o fornecimento de consentimento pelo titular;
II.  para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

[ll.  pela administragdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢des do Capitulo IV desta Lei;

IV. para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais.

§ 2° As hipoteses legais para o tratamento de dados pessoais sensiveis encontram-
se norol do art.11 da Lei Geral de Protecdo de Dados, dentre as quais:

I. quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

II. sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucgédo, pela administracdo
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacao de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais sensiveis;

BN

d) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletronicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.

§ 3° A UNESPAR utiliza somente os dados necessérios as finalidades de tratamento
conforme as necessidades desta instituicdo de ensino, coletando-se somente os dados
essenciais para a boa execuc¢ao dos servi¢os de acordo com as Boas Praticas do Servigco
Publico.

Art. 3° Por conta das obrigacdes legais e no cumprimento das hipoteses de
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tratamento (art.7°, 11l e IV da Lei Federal n°® 13.709 de 2018), séo coletados os dados
necessarios ao cumprimento das finalidades institucionais, sendo em suma, os dados
para identificagdo, dados académicos, dados necessarios a reserva de vaga e politica
de cotas, dados necessarios a obtencao de beneficios e direitos, dados necessarios ao
cumprimento de obrigacdo legal ou regulatéria e politicas publicas em geral.

Art. 4° Em algumas hipéteses excepcionais outros dados poderéo ser coletados pela
Instituicdo de Ensino, tais como para participacdo em eventos, projetos de extenséo e
cultura, entre outros.

§ 1° Ao participar de Programas e Eventos o aluno/participante esta ciente e
consentindo com as disposi¢des desta Politica, além de conhecer seus direitos e como
exercé-los.

§ 2° A qualquer tempo o titular podera revogar seu consentimento conforme descrito
nesta Politica no que se trata dos direitos dos titulares de dados.

§ 3° E importante destacar que a revogacao do consentimento para o tratamento dos
dados pode implicar na impossibilidade de participagdo em Programas e Eventos
realizados pela Universidade.

§ 4° As consequéncias serdo informadas por meio do Encarregado pelo tratamento
dos Dados Pessoais.

Art. 5° O Titular dos Dados ou 0 seu RESPONSAVEL LEGAL (para incapaz ou
relativamente capaz) podera alterar suas concessdes de consentimento, conceder novas
permissdes ou requerer a revogacao do seu consentimento para as permissdes atuais
por meio do Canal de Atendimento exposto no endereco eletronico:
encarregado@unespar.edu.br.

Art. 6° Os Dados Pessoais e os Dados Pessoais Sensiveis coletados, assim como 0s
registros de atividades sdo armazenados em ambiente seguro e controlado pelo prazo
minimo exigido por lei, observada a Tabela de Temporalidade e o Manual de Gestéo de
Documentos do Estado do Parana, elaborado pelo Departamento Estadual de Arquivo
Puablico e aprovado pelo Decreto Estadual n® 3.539/2019, na execucgdo do respectivo
Plano de Trabalho.

CAPITULO Il
INFORMACOES COMPARTILHADAS E DIVULGADAS

Art. 7° A Universidade Estadual do Paranad - UNESPAR ndo comercializa, cede ou
compartilha seus registros de estatistica, de auditoria, ou de recebimento de correio
eletrénico, para quaisquer instituicdes publicas ou privadas, sem prejuizo de:

I.  por conta da funcéo publica exercida pela UNESPAR na prestacao de servigo de
Educacgdo pelo Estado do Parand, e para fins do cumprimento da finalidade
relacionada com a execucao de politicas publicas devidamente estabelecidas em
lei;

II.  na execucgdo de contratos e convénios, em situacdes nas quais podera haver a
transferéncia e compartilhamento no cumprimento de obrigacdo legal ou
regulatoria, voltada ao ensino superior pelo controlador, mas sempre atendendo
aos Principios da Administracdo Publica, ao Principio da Transparéncia, ao
Principio da Publicidade, e observando-se os deveres de confidencialidade e
sigilo quando necessario.

Paragrafo Unico. Os registros serdo acessados apenas pelos administradores dos
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sistemas internos, responsaveis diretos pelos processos de auditoria, seguranca e
estatistica.

CAPITULO 1l
SEGURANCA DA INFORMAGAO

Art. 8° Nos termos da Lei de Acesso a Informacao, Lei 12.527/2011, os padrdes de
seguranca aplicados devem garantir a confidencialidade, sigilo, integridade e
disponibilidade dos dados pessoais durante todo o seu ciclo de tratamento, incluindo
métodos de destruicdo segura, criptografia apropriada, dentre outros métodos fortes de
controle de acesso e registro. Entre as medidas de seguranca adotadas, destacam-se:

I.  Somente pessoas autorizadas tem acesso aos dados pessoais e dados pessoais
sensiveis;

II. O acesso a dados pessoais e dados pessoais sensiveis sera feito apds o
compromisso de confidencialidade;

.  Os dados pessoais sdo armazenados em ambiente seguro e idéneo, cujo
monitoramento se dard pelos gestores responsaveis e pelo Encarregado de
Dados;

IV. A equipe de suporte de tecnologia da informacdo esta comprometida com a
privacidade e seguranga dos dados, assim como ciente das obrigacdes legais
para os casos de divulgacdo ou acao inadequada com os dados pessoais.

Art. 9° Visando dar melhor atendimento e adequacdo a Lei Geral de Protecédo de
Dados, a Universidade criard um Conselho com regulamento préprio para dirimir os
assuntos relacionados ao cumprimento desta legislacao.

Art. 10 A UNESPAR nédo utiliza cookies de sessdo para armazenar quaisquer tipos
de dados e informacdes dos seus usuarios durante a navegacao nos sites da instituicao,
tais como portal, pré-reitorias, campi entre outros. As ferramentas de acesso e utilizagédo
do E-mail institucional da UNESPAR s&o mantidas pelas empresas Microsoft e Google,
as quais possuem suas proprias politicas de privacidade.

CAPITULO IV
TRANSFERENCIA DE DADOS

Art. 11 A UNESPAR podera realizar transferéncias de dados para Instituicdes,
empresas e 0rgaos, localizados em outros estados da federacdo e em outros paises,
com o proposito de promover o desenvolvimento de pesquisas, convénios, cooperagdes
técnicas entre outras atividades técnicas, académicas e administrativas em cumprimento
as suas obrigacoes legais.

8 1° Nesses casos, a UNESPAR estabelecera, mediante a assinatura de um termo
de compromisso, medidas de seguranca e privacidade, buscando assegurar que o
destinatario e participe do compartiihamento de dados estejam em conformidade com
as praticas de protecdo de dados, e ainda, ciente desta Politica de Privacidade.

§ 2° Somente haverd transferéncia internacional de dados para paises ou organismos
internacionais que proporcionem grau de protecdo de dados pessoais adequado com
base nas previsbes do art. 33 da Lei Geral de Prote¢cdo de Dados ou demais normas
aplicaveis.

CAPITULO V
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DIREITOS DOS TITULARES

Art. 12 Direito de Acesso: A partir da vigéncia da Lei Federal n°® 13.709 de 2018
- LGPD, o titular do dado poderé solicitar a Universidade Estadual do Parané o acesso
aos seus dados que sdao mantidos pela instituicdo, conforme artigo 17 e seguintes da
Lei. A identidade do titular devera ser confirmada antes do atendimento da solicitacdo.

Art. 13 Direito de Retificacdo dos Dados: o titular podera solicitar a alteracao e tera
o dever de atualizacdo do seu respectivo dado pessoal. A Universidade Estadual do
Parand podera solicitar documentacdo comprobatéria da alteracdo, providenciara a
alteracdo em periodo pré-estabelecido e notificara o titular quando a solicitacdo estiver
atendida.

Art. 14 Direito de eliminagdo dos dados: A Universidade Estadual do Parana néo
devera armazenar dados pessoais sem uma finalidade pré-definida e documentada, nos
moldes dos artigos 15 e 16 da Lei Geral de Protecdo de Dados, 0s quais determinam a
exclusdo de dados pessoais se o motivo de sua coleta e armazenamento nao
permanecer. Caso os dados pessoais mantidos sejam fundamentados no consentimento
fornecido anteriormente ao periodo de retencdo indicado, a remocdo devera ser
solicitada por meio de formulario a ser analisado pelo encarregado de dados.

Paragrafo Unico. Os direitos descritos serdo exercidos mediante requerimento
expresso do titular dos dados ou responsavel legal para os menores de 18 anos de idade
direcionado ao Encarregado Pelo Tratamento de Dados Pessoais, via canal de
atendimento exposto no enderego eletrénico da UNESPAR:
https://transparencia.unespar.edu.br/menu-principal/informacoes-organizacionais.

Art. 15 Direito de revogagédo do consentimento: Informagéo sobre a possibilidade
de néo fornecer consentimento e sobre as consequéncias da negativa,

Art. 16 Direito a anonimizacdo dos dados: sempre que recomendada a nao
identificacdo do titular, a Universidade devera promover a anonimizacdo ou
pseudoanonimizacdo dos dados pessoais, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento;

CAPITULO VI
ENCARREGADO DE PROTECAO DE DADOS

Art. 17 O Encarregado de Dados da Universidade Estadual do Parana, designado por
meio de portaria do(a) reitor(a), € o responsavel pelo controle e acompanhamento no
tratamento de dados da Instituicdo, e tera, entre suas atribuigfes:

I.  Aceitar comunicacgdes e elaborar respostas aos titulares, assim como respostas
aos incidentes, para lhe prestar esclarecimentos ou adotar providéncias;

II.  Receber comunicac¢fes, da Autoridade Nacional de Protecdo de Dados (ANPD),
assim como de outros 6rgaos e instituicdes, que tenham poderes para requerer
informagfes sobre o tratamento de dados pessoais, e adotar as providéncias
necessarias;

lll.  Orientar toda a comunidade interna e externa da UNESPAR, a respeito das boas
praticas em relacdo a protecdo de Dados Pessoais;

IV.  Auxiliar na elaboracédo de relatérios de impacto a protecdo de dados pessoais e
recomendar a sua elaboracdo quando verificar a existéncia de tratamento de
dados sensiveis; quando houver riscos a privacidade; ou ainda nos casos em que
0 tratamento representar alto risco a garantia dos principios gerais de protecao
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de dados pessoais previstos na Lei;

V. Executar disposicdes estabelecidas em normas complementares a respeito da
Protecdo de Dados.

CAPITULO VI
DAS RESPONSABILIDADES

Art. 18 A UNESPAR adota padrdes de seguranca a fim de evitar incidentes, todavia,
a Universidade ndo se responsabiliza por incidentes causados por culpa exclusiva do
préprio titular ou de terceiros (art.43, lll da LGPD) e ainda nas seguintes situacdes:

I.  Quaisquer consequéncias decorrentes da: negligéncia, imprudéncia ou
impericia dos usuarios em relacdo a seus dados individuais. Garantimos e nos
responsabilizamos apenas pela seguranca dos processos de tratamento de
dados e do cumprimento das finalidades descritas no presente instrumento.
Destacamos que a responsabilidade em relacdo a confidencialidade dos dados
de acesso € do usuario.

II. Acdes maliciosas de terceiros: tais como ataques de hackers, exceto se
comprovada conduta culposa ou deliberada da UNESPAR. Destacamos que em
caso de incidentes de seguranca que possam gerar risco ou dano relevante para
qualquer um de nossos usuarios, comunicaremos aos afetados e a Autoridade
Nacional de Protecao de Dados sobre o ocorrido e cumpriremos as providéncias
necessarias.

lll. Inveracidade das informacdes inseridas pelo usuario: nos registros
necessarios para a utilizacado dos servicos da UNESPAR descritos nesta Politica;
guaisquer consequéncias decorrentes de informagdes falsas ou inseridas de ma-
fé sdo integralmente de responsabilidade do usuario.

IV. Negligéncia de uso do usuario: Destacamos que é de responsabilidade do
usuario a guarda de seu login bem como realizar trocas de senhas periédicas, ou
sempre que houver risco iminente, seja dos servi¢cos de e-mail, sistemas e de
senhas de login de Programas e Eventos que utilizam e/ou participam.

CAPITULO VIII
DAS RESPOSTAS AOS INCIDENTES

Art. 19 A UNESPAR se compromete a adotar as melhores préaticas em protecao de
dados pessoais para evitar incidentes de seguranca.

Paragrafo Unico: Em caso de incidentes de seguranca que possam gerar risco ou
dano relevante para qualguer um dos usuérios, comunicaré aos afetados e a Autoridade
Nacional de Protecdo de Dados (ANPD), e em tempo razoavel sobre o ocorrido (vide
Decreto 9.936 de 24 de julho de 2019), informando quais dados foram vazados e os
riscos relacionados, de acordo com as boas praticas de governanca, conforme
disposicdes do art.48 e do art.50 da Lei Geral de Protecéo de Dados.

CAPITULO IX
DO USO DAS TECNOLOGIAS DISPONIBILIZADAS

Art. 20 Os recursos de tecnologias disponibilizadas pela UNESPAR para o exercicio
de atividades profissionais, como e-mail institucional, dispositivos (computador e celular),
armazenamento de dados em plataformas digitais, acesso a internet, recursos de
impressao, devem ser utilizados Unica e exclusivamente para estes fins, sendo vedado
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0 uso fora deste escopo, desobrigando a UNESPAR de quaisquer 6nus referente a
protecao ou privacidade destes dados nesta situagao.

Paragrafo unico. O uso de dados fora das finalidades institucionais sera considerado
uso indevido e passivel de responsabilizagéo.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 21 Esta Politica de Privacidade podera ser atualizada em decorréncia de eventual
alteracdo normativa, razdo pela qual recomenda-se ao0s usuarios consultar
periodicamente esta secao.

Art. 22 Os casos omissos serao analisados de acordo com o Decreto Estadual
7304/2021 e com a legislagéo vigente.

ANEXO | — POLITICA DE PRIVACIDADE DA UNIVERSIDADE ESTADUAL
DO PARANA - UNESPAR.

GLOSSARIO: PRINCIPAIS DEFINICOES

e acesso - possibilidade de comunicar-se com um dispositivo, meio de armazenamento,
unidade de rede, memoria, registro, arquivo etc., visando receber, fornecer, ou eliminar dados;

e anonimizagao: processo utilizando meios técnicos razoaveis e disponiveis na ocasido do
tratamento de dado relativo a titular que ndo possa ser identificado;

e armazenamento - agdo ou resultado de manter ou conservar em repositorio um dado;

e arquivamento - ato ou efeito de manter registrado um dado embora ja tenha perdido a
validade ou esgotada a sua vigéncia;

e autoridade nacional - 6rgdo da administragdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional;

avaliacéo - ato ou efeito de calcular valor sobre um ou mais dados;
classificacao - maneira de ordenar os dados conforme algum critério estabelecido;
coleta - recolhimento de dados com finalidade especifica;

consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada;

comunicagao - transmitir informagdes pertinentes a politicas de a¢géo sobre os dados;

e controlador - pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;

e controle - acdo ou poder de regular, determinar ou monitorar as a¢des sobre o dado;

e cookies - sdo pequenos arquivos de texto armazenados nos computadores ou dispositivos
gue acessam sites de internet e tém a finalidade de guardar dados operacionais e também as
preferéncias dos usuérios;

e dados pessoais - informacao relacionada a pessoa natural identificada ou identificavel;

e dados sensiveis - dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

difuséo - ato ou efeito de divulgagdo, propagagdo, multiplicagcdo dos dados;

distribuicao - ato ou efeito de dispor de dados de acordo com algum critério estabelecido;
eliminacao - ato ou efeito de excluir ou destruir dado do repositdrio;

extracgdo - ato de copiar ou retirar dados do repositorio em que se encontrava;

LGPD - Lei Geral de Protegdo de Dados Pessoais;

modificagao - ato ou efeito de alteracdo do dado;

operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador;
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Universidade Estadual do Parana

e (4rgdo de pesquisa - 6rgdo ou entidade da administracéo publica direta ou indireta ou pessoa

juridica de direito privado sem fins lucrativos, legalmente constituida, sob as leis brasileiras,

com sede e foro no Pais, que inclua em sua misséo institucional ou em seu objetivo social ou
estatutario a pesquisa béasica ou aplicada de caréater histérico, cientifico, tecnolégico ou
estatistico;

processamento - ato ou efeito de processar dados;

producdo - criagdo de bens e de servigos a partir do tratamento de dados;

recep¢ao - ato de receber os dados ao final da transmisséo;

relatério de impacto a protecdo de dados pessoais - documentacéo do controlador que

contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos

as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e

mecanismos de mitigacéo de risco;

e reproducdo - copia de dado preexistente obtido por meio de qualquer processo;

e titular - pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

e transferéncia - mudanca de dados de uma &rea de armazenamento para outra, ou para
terceiro;

e transmisséo - movimentacdo de dados entre dois pontos por meio de dispositivos elétricos,
eletronicos, telegraficos, telefonicos, radioelétricos, pneumaticos etc;

e tratamento - toda operacao realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classifica¢do, utilizagdo, acesso, reproducao, transmisséo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informagdo, modificagdo, comunicagao, transferéncia, difuséo ou extracao;

e uso compartilhado de dados - comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por 6rgaos e entidades publicas no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizagéo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados.

FONTES: https://www.serpro.gov.br/lgpd/menu/a-Igpd/glossario-lgpd. Acesso em 21 de out. 2021;
Lei Federal n® 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢é@o de Dados Pessoais (LGPD);
Decreto Estadual n. 6474 - 14 de Dezembro de 2020 que Regulamenta a aplicacéo da Lei Geral de
Prote¢do de Dados Pessoais no Estado do Parang;
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